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KVKK iMHA POLITIKASI

1- AMAG:
Bu prosedirin amaci; 6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun’una dayali olarak
cikarilmis olan ve 30224 sayili Resmi Gazete’ de 28.10.2017 tarihinde yayinlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’in 5. 6. Ve 7. Maddeleri
geregi kisisel verilerin saklanmasi, imhasi veya anonim hale getirilmesine iliskin ylkimliliklerin ve
yonetmelikte belirtilen diger yikiumliliklerin yerine getirilmesi icin kurum genelinde uygulanacak
kurallar ile rol ve sorumluluklari belirlemektir.

2- KAPSAM
S6z konusu bu prosedir 1. OSB Ahi Evran Mah. Anadolu Cad. No: 27 Sincan/ANKARA konuslu KRL
BILGISAYAR ELEKTRONIK MEKANIK TELEKOMUNIKASYON VE KONTROL SiST. TiC. LTD. STi. ’nin
personellerini kapsamaktadir.

3- DAYANAK
is bu prosediir 6698 sayili Kanunun ve ilgili ydnetmelikler esas alinarak hazirlanmistir.

4- TANIMLAR

KRL Bilgisayar: KRL BILGISAYAR ELEKTRONIK MEKANIK TELEKOMUNIKASYON VE KONTROL SiST.
TiC. LTD. STi.

Acik Riza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgiir iradeyle agiklanan rizayi,
Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini,

Baskan: Kisisel Verileri Koruma Kurumu Baskanini,
Elektronik Ortam: Kisisel verilerin elektronik
degistirilebildigi ve yazilabildigi ortamlari ifade eder.
ilgili Kisi: Kisisel verisi islenen gercek kisiyi,

imha Etme: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

Kanun/KVKK: 6698 Sayili Kisisel Verilerin korunmasi Kanununu,

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli bilgiyi,

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden dizenlenmesi, agiklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi
veriler Gizerinde gergeklestirilen her turla islemi,

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagli olarak gerceklestirmekte
olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari ve hukuki sebebi, veri
kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerin islendikleri amaclar icin gerekli olan azami muhafaza edilme siiresini, yabanci Ulkelere
aktarimi  ongorilen kisisel verileri ve veri glvenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklari envanter.

Kisisel Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilmez ve tekrar
kullanilmaz hale getirilmesi islemini,

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilmez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemini,

Kurul: Kisisel Verileri Koruma Kurulunu,

Kurum: Kisisel Verileri Koruma Kurumunu,

cihazlar ile olusturulabildigi, okunabildigi,
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Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kiik ve kiyafeti, dernek, vakif ya da sendika Gyeligi, saghgi, cinsel hayati, ceza
mahkamiyeti ve givenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Prosediir: KRL Bilgisayar tarafindan, kanun uyarinca hazirlanan, isbu kisisel verilerin korunmasi ve
islenmesi proseduirin,

Veri igsleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gergek
veya tuzel kisiyi,

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemini,

Veri sorumlusu: Kisisel verilerin isleme amacglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi, ifade eder.

KiSISEL VERILERIN SAKLANMASI:
1. Saklamayi Gerektiren isleme Amaglari

Sirket, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar dogrultusunda
saklar.

insan kaynaklari streglerini yiritmek.
Sirket ici iletisimi saglamak.
Sirket ve sirket ¢alisanlari ile Giglinci kisi konumundakilerin glivenligini saglamak,

istatistiksel calismalar yapabilmek.

Kurum ici etkinlik yonetimini saglamak

is ortaklari veya tedarikgilerle olan iliskilerin yénetimi
Talep ve sikayet yonetimi

imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.

Kisisel Verilerin Korunmasi Hakkinda Kanun ve Kurul karari dogrultusunda VERBIS sistemi icin gerekli
bilgi ve belgeleri temin edip Kuruma bildirmek
Yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki ylakamliltGklerin yerine
getirilmesini saglamak.
Sirket ile is iliskisinde bulunan gergek / tuzel kisilerle irtibat saglamak.
Sirketin Uretim ve ticari politikalari kapsaminda islemleri ylrtutmek.
Yasal raporlamalar yapmak.

ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yikimlilGga.

Yukaridaki mevzuat hikimleri ve sozlesme gerekleri kapsaminda elde edilen veriler veri
sorumlusunun gozetiminde gizlilikleri korunarak yasal sireler icerisinde veri isleyenler tarafindan
korunacaktir. Sirketimiz veri isleyenleri sunlardir:

Sirketimiz muhasebe birimi

Sirketimiz insan kaynaklari birimi

Sirketimiz disiplin kurulu

Sirketimiz Kisisel Verilerin Korunmasindan Sorumlu kisiler

Sirketimiz irtibat kisisi (bu kisi ayni zamanda kisisel verilerin korunmasindan sorumlu kisidir)
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ise alimlarda ve sirket ici yetkilendirme ile is¢i gériismelerinde idari personel

Sirket doktoru

Performans degerlendirmeleri bakimindan birim sefleri

Sirket avukatlari

Mali musavirler

Ozel hizmet saglayicilan

S6z konusu isin niteligine gore baska kisilerde veri isleyen olarak halin ve isin icabi geregi bu statliye
girebilir. Her kim veri isleyen sifatini almis ise ilgili mevzuat geregi veri glivenligini saglamaya ¢alisacak
olup séz konusu verileri amagla sinirli olarak kullanacaktir. Ornegin, saglik kayitlari muhasebe birimi
tarafindan incelenmeyecektir.

Kisisel veriler veri isleyenler tarafindan herkesin ulasamayacagi yerde sadece isleyen kisiye tahsisli
anahtarla kilitli olarak muhafaza edilecektir. S6z konusu verilerin givenlikleri 24 saat usull ¢alisan
kameralarla saglanacaktir.

S6z konusu verilerin dijital ortamlarda islenmesi halinde 6zel kilitli dosyalar icinde tutulacak olup s6z
konusu dijital ortamin givenligi saglanmakla birlikte dosya sifreleri sadece isleyenlere tahsisli
olacaktir.

2. Saklamayi Gerektiren Hukuki Sebepler
Kurumda, faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngorilen sire kadar
muhafaza edilir. Bu kapsamda kisisel veriler;
6698 sayili Kisisel Verilerin Korunmasi Kanunu,
6098 sayil Turk Borglar Kanunu,
4734 sayih Kamu ihale Kanunu,
5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,
5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun,
5018 sayili Kamu Mali Yénetimi Kanunu,
6331 sayil is Saghgi ve Giivenligi Kanunu,
4982 Sayil Bilgi Edinme Kanunu,
3071 sayih Dilekge Hakkinin Kullanilmasina Dair Kanun,
4857 sayil is Kanunu,
5434 sayili Emekli Sagligi Kanunu,
6102 sayili Tirk Ticaret Kanunu
6502 sayili Tiiketicinin Korunmasi Hakkinda Kanun
29166 sayih Elektronik Ticaretin Dlizenlenmesi Hakkinda Kanun
Bu kanunlar ve yururlikte olan diger ikincil diizenlemeler cercevesinde 6ngoriilen saklama sireleri
kadar saklanmaktadir.

3. Kisisel Verilerin Saklanma Siireleri
iscilerden alinacak kisisel veriler niteliklerine gére farkli zaman dilimlerinde saklanip imha edilirler. S6z
konusu veriler saklama dénemleri asagidaki gibidir. is bu verilerin saklama siireleri dolanlar en yakin
imha donemi icinde imha edilir ve imhaya iliskin tutanaklar 3 yil stire ile muhafaza edilir.
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KiSISEL VERI SAKLAMA SURESI
ise alm evraklar ile Sosyal | Hizmet akdinin devaminda ve hitamindan itibaren de 15 (on bes) yil
Guvenlik Kurumuna | middetle muhafaza edilir.

gercgeklestirilen; hizmet siiresine
ve Ucrete dair bildirimlere esas
ozluk verileri

ise alim evraklari ile Sosyal
Guvenlik Kurumuna
gercgeklestirilen; hizmet siliresine
ve Ucrete dair bildirimlere esas
0zlik verileri disinda kalan 6zlik
veriler

Hizmet akdinin devaminda ve hitamini takip eden takvim wyili
yilbasindan itibaren de 10 (on) yil miiddetle muhafaza edilir

Musteri Bilgileri

Turk Ticaret Kanunu 82. madde uyarinca ticari defter ve kayitlara
dayanak teskil eden faturalarin diizenlenmesine esas bilgiler anilan
kanun maddesi geregi 10 yil sire ile, bunun disindaki Musteri
Bilgileri ise islendikleri amag i¢in gerekli olan siire kadar saklanir.

Ticari iliskiye dayanak akitler ve
bunlara iliskin veriler

6098 Sayili Borglar Kanunu ve sair mevzuat hiikiimleri geregi 10 yil

Calisanlarin Kisisel Saglik Dosyalari

is Saglig ve Giivenligi mevzuatina gore kisisel saglik dosyalarinin 15
yil saklanmasi gerekmektedir.

Calisan Adayi Bilgileri

En fazla 2 yil olmak Gzere, giincelligini yitirinceye kadar saklanir.

Ziyaretgi Bilgileri

2 yil stire ile saklanir

is Ortagi ve Danisman Bilgileri

Sirket ile olan iliskisi sliresince ve sona ermesinden itibaren Tirk
Borglar Kanunu 146. maddesi uyarinca 10 yil siire ile saklanir.

Firmalar Tarafindan Sirket ile
Paylasilan Bilgiler

Sirket ile olan iliskisi sliresince ve sona ermesinden itibaren Tirk
Borglar Kanunu 146. maddesi uyarinca 10 yil siire ile saklanir.

Mdsteri Musteri'nin, satin almis oldugu her bir Urtn/hizmetin
sunulmasindan itibaren Tiirk Borglar Kanunu md.146 ile Turk Ticaret
Kanunu md.82 uyarinca 10 yil siire ile saklanir.

Musteri/Potansiyel Miusteri | Talep ve/veya sikayet tarihinden itibaren 10 yil siire ile saklanir.

Talepleri ve Sikayetleri

ilgili kisisel verinin Tirk Ceza
Kanunu veya sair ceza hikmi
getiren mevzuat kapsaminda bir
suca konu olmasi

Dava zamanagimi suresince

Log Kayit Takip Sistemleri

10 yil
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Donanim ve Yazilima Erisim | 2 Yil

Sureclerinin Yiritilmesi

Ziyaretgi ve Toplanti | Akdi bir iliski yok ise etkinligin bitiminden itibaren 2 yil

Katilimcilarinin Kayitlari

Calisan olmayan kursiyer, stajyer | Sirketle egitim ve sair faaliyetleri middetince ve iliskilerinin sona
bilgileri emesinden itibaren 1 yil

Calisan adaylarindan alinan kisisel | Adaylik basvurusunun olumsuz sonuglanmasi halinde en yakin imha
veriler doénemine kadar

4. Kisisel Verilerin Korunma Ve Tutulma $Sekilleri
KRL Bilgisayarda elde edilen bilgi ve belgelerin korunma ve tutulma sekilleri asagidaki gibidir.

Elektronik Ortamlar

Sunucular (Etki alani, yedekleme, e-posta,
veritabani, web, dosya paylasim, vb.) Kagit

Yazihmlar (ofis yazilimlar, portal, EBYS, Manuel veri kayit sistemleri (anket
VERBIS.) formlari, ziyaretci giris defteri)

Bilgi glivenligi cihazlari (glivenlik duvari, Yazih, basili, gorsel ortamlar
saldiri tespit ve engelleme, glinlik kayit dosyasi,
antivirlis vb. )

Kisisel bilgisayarlar (Masaust, dizlisti)

Mobil cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)

Yazici, tarayici, fotokopi makinesi

Elektronik Olmayan Ortamlar

6- KISISEL VERILERIN iMHASI:

KRL Bilgisayar blinyesinde verilerin imhasi i¢in yilin Ocak ve Temmuz aylari imha dénemleri olarak
belirlenmistir. ilgili kisilerden elde edilen kisisel veriler saklama siirelerinin bitiminden itibaren takip eden
imha donemi iginde sirket blinyesindeki verilerin korunmasindan sorumlu personel/personeller tarafindan
silinecek, yok edilecek veya anonim hale getirilecektir. imha islemine iligkin tutanaklar bagimsiz bir yerde
sirket binyesindeki verilerin korunmasindan sorumlu personel/personeller tarafindan 3 (tg) yil streyle
tutulacaktir. Ug yil sonra séz konusu tutanaklar da imha edilecektir. imha islemine iliskin 28 Ekim 2017 tarih
ve 30224 sayih Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yonetmelik
ile 6698 sayili Kisisel Verilerin Korunmasi Kanunu hiikiimleri esas alinacaktir.

imhay gerektiren sebepler sunlardir:

e [slenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e  Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin agik
rizasini geri almasi,
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e  Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢ergevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptigl bagvurunun Kurum tarafindan kabul edilmesi,

e Kurumun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi
talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanunda 6ngorilen
siire icinde cevap vermemesi hallerinde; Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun

bulunmasi,

Kisisel Verilerin Silinmesi/Yok Edilmesi Yontemleri

Kisisel veriler yasal sirelerin dolmasi Uzerine ilgili kisinin talebi yahut sirket tarafindan resen asagidaki

sekillerde imha edilir.

VERI KAYIT ORTAMI

ACIKLAMA

Sunucularda Yer
Alan Kisisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenler icin sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi
kaldirilarak silme islemi yapilir

Elektronik
Ortamda Yer Alan
Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler, veritabani yoneticisi harig diger ¢alisanlar (ilgili kullanicilar) igin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire sona
erenler igin evrak arsivinden sorumlu birim yoneticisi hari¢ diger ¢alisanlar
icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, lizeri
okunamayacak sekilde cizilerek/boyanarak/silinerek karartma islemi de
uygulanir.

Fiziksel Ortamda
Yer Alan Kisisel
Veriler
Tasinabilir

Medyada Bulunan
Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden saklanmasini
gerektiren sire sona erenler, sistem yoneticisi tarafindan sifrelenerek ve
erisim yetkisi sadece sistem yoOneticisine verilerek sifreleme anahtarlariyla
glvenli ortamlarda saklanir

Fiziksel Ortamda
Yer Alan Kisisel
Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenler, kagit kirpma makinelerinde geri dondirilemeyecek sekilde yok
edilir.

Optik / Manyetik
Medyada Yer Alan
Kisisel Veriler

Optik medya ve manyetik medyada yer alan kisisel verilerden saklanmasini
gerektiren slire sona erenlerin eritilmesi, yakilmasi veya toz haline getirilmesi
gibi fiziksel olarak yok edilmesi islemi uygulanir. Ayrica, manyetik medya 6zel
bir cihazdan gegirilerek yliksek degerde manyetik alana maruz birakilmasi
suretiyle tGzerindeki veriler okunamaz hale getirilir.

Yukaridaki agiklamalar isiginda VERBIS Envanter kaydinda imha siireleri veri kategorileri icin su sekilde

belirlenmistir;

Veri Kategorisi

Veri Saklama Siiresi

1-Kimlik

Diger Hukuki iliskinin Bitimine Miiteakip 10 Yildan Sonraki imha Dénemi

2-iletisim

Diger Hukuki iliskinin Bitimine Miiteakip 10 Yildan Sonraki imha Dénemi
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3-Lokasyon Diger Akdi Bir iliskiye Dayanmayan Veriler igin 2 yil Akdi iliski Halinde10 Yil
Sonraki ilk imha Dénemi
4-Ozlik Diger Hukuki iliskinin Bitimine Miiteakip 15 Yildan Sonraki imha Dénemi
5-Hukuki islem Diger Hukuki iliskinin Bitimine Miiteakip 10 Yildan Sonraki imha Dénemi

6-Miisteri islem

Diger Hukuki iliskinin Bitimine Miiteakip 10 Yildan Sonraki imha Dénemi

7-Fiziksel Mekan
Guvenligi

Diger Mevzuatta Ongdriilen Siireler Kadar Olmakla Birlikte Her Halde10 Yil

8-islem Giivenligi

Diger Web ve Log Kayitlari i¢in 2 Yil/ Kurumsal Uygulamalar Agisindan10 Yil
Sonra En Yakin imha Déneminde

9-Risk Yonetimi

Diger Akdi Bir iliskiye Dayanmayan Veriler icin 2 yil Akdi iliski Halinde10 Yl
Sonraki ilk imha Dénemi

10-Finans

Diger Hukuki iliskinin Bitimine Miiteakip 10 Yildan Sonraki imha Dénemi

11-Mesleki Deneyim

Diger Hukuki iliskinin Bitimine Miiteakip 10 Yildan Sonraki imha Dénemi

12-Pazarlama

Diger Akdi Bir iliskiye Dayanmayan Veriler icin 5 yil Akdi iliski Halinde10 Yil
Sonraki ilk imha Dénemi

13-Gorsel Ve isitsel
Kayitlar

Diger Akdi Bir iliskiye Dayanmayan Veriler igin 2 yil Akdi iliski Halinde10 Yil
Sonraki ilk imha Dénemi

17-Kilik Ve Kiyafet

Diger Hukuki iliskinin Bitimine Miiteakip 10 Yildan Sonraki imha Dénemi

21-Saglik Bilgileri

Diger Hukuki iliskinin Bitimine Miiteakip 15 Yildan Sonraki imha Dénemi

23-Ceza Mahk(miyeti Ve
Guvenlik Tedbirleri

Diger Hukuki iliskinin Bitimine Miiteakip 10 Yildan Sonraki imha Dénemi

26-Diger Bilgiler-Calisan
Aile Bilgileri

Diger Hukuki iligkinin Bitimine Miteakip 10 Yildan Sonraki imha Dénemi

26-Diger Bilgiler-imza ve
Sair El Yazisi Bilgileri

Diger Hukuki iligkinin Bitimine Miteakip 10 Yildan Sonraki imha Dénemi

ilgili Kisinin Verileri Silinmesi Veya Yok Edilmesi Talebi:

ilgili kisi, Kanunun 13’ncii maddesine istinaden KRL BILGISAYAR ELEKTRONIK MEKANIK
TELEKOMUNIKASYON VE KONTROL SiST. TiC. LTD. STi. sirkete basvurarak kendisine ait kisisel verilerin
silinmesini veya yok edilmesini talep ettiginde;

1. Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; Sirket talebe konu kisisel verileri talebi
aldig1 giinden itibaren 30 (otuz) giin icinde gerekgesini acgiklayarak uygun imha yontemi ile siler, yok eder
veya anonim hale getirir. Sirket’in talebi almis sayilmasi icin ilgili kisinin talebini Kisisel Verilerin islenmesi
ve Korunmasi Politikasina uygun olarak yapmis olmasi gerekir. Sirket, her halde yapilan islemle ilgili ilgili
kisiye bilgi verir.

2. Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep Sirket tarafindan Kanunun
13’ncli maddesinin Gglnci fikrasi uyarinca gerekgesi agiklanarak reddedilebilir ve ret cevabi ilgili kisiye en
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gec otuz giin iginde yazili olarak ya da elektronik ortamda bildirilir. ilgili kisinin kuruma sikayet hakki saklidir.
Bu baglamda ilgili kisiler taleplerin reddedildigini 6grenmelerinden itibaren Kurula 60 (altmis giin) icinde
basvurabilir.

3. Bugercevede “yazili” olarak Sirketimize yapilacak basvurular,

e Bagvuru Sahibinin sahsen basvurusu ile

Noter vasitasiyla,

e  Basvuru Sahibince 5070 Sayil Elektronik imza Kanunu’nda tanimh olan “giivenli elektronik imza” ile
imzalanarak

Sirket kayith elektronik posta adresine gonderilmek suretiyle, tarafimiza iletilebilecektir. Bu hakkinizi
kullanmak icin iletisim bilgilerimiz asagidaki gibidir:

Unvan: KRL BiLGISAYAR ELEKTRONIK MEKANIK TELEKOMUNiIKASYON VE KONTROL SiST. TiC. LTD. STi.
Mersis no: 0-5900-0592-7600014

E-mail adresi: info@krl.com.tr

Posta Adresi: 1. OSB Ahi Evran Mah. Anadolu Cad. No:27 Sincan/ANKARA

Tel: 0312-3858110

Periyodik imha Dénemi

KRL Bilgisayar nezdinde Temmuz ve Ocak aylari imha dénemleri olarak se¢ilmis olup saklama siresi dolan
veriler en yakin imha dénemi olan ay iginde imha edilerek tutanaga baglanacaktir. S6z konusu tutanakta
kisinin TC veya isim bilgilerinden bazi harfler veya rakamlar ¢ikarilarak net bir tespit yapilmasina izin
verilmeyecek sekilde bilgiler yer alacaktir. S6z konusu tutanaklar 3 yil boyunca saklanacaktir.

7. TEKNIK VE iIDARI TEDBIRLER
Kisisel verilerin glivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin 6nlenmesi ile
kisisel verilerin hukuka uygun olarak imha edilmesi icin Kanunun 12 nci maddesiyle Kanunun 6 nci maddesi
dordiinct fikrasi geregi 6zel nitelikli kisisel veriler icin Kurul tarafindan belirlenerek ilan edilen yeterli
onlemler cercevesinde Sirket tarafindan teknik ve idari tedbirler alinir.

Teknik Tedbirler

e Sizma (Penetrasyon) testleri ile Kurumumuz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikhklar ortaya cikarilarak gerekli 6nlemler alinmaktadir.

e  Bilgi guvenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim sistemlerinin
surekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

e  Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal aktif
dizin tGzerinden glivenlik politikalari araciligi ile yapilmaktadir.

e Sirketin bilisim sistemleri tecghizati, yazihm ve verilerin fiziksel givenligi icin gerekli 6nlemler
alinmaktadir.

o Cevresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi icin, donanimsal (sistem odasina
sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme sistemi, yerel alan agini
olusturan kenar anahtarlarin fiziksel glivenliginin saglanmasi, yangin séndirme sistemi, iklimlendirme
sistemi vb.) ve yazilimsal (glivenlik duvarlari, atak dnleme sistemleri, ag erisim kontrol(, zararli yazilimlari
engelleyen sistemler vb.) dnlemler alinmaktadir.

e  Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere uygun
teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapilmaktadir.
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o Sirket icerisinde erisim prosedirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve analiz
¢ahismalari yapiimaktadir.

e  Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler veya
erisim denemeleri kontrol altinda tutulmaktadir.

e Sirket, silinen kisisel verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz olmasi icin gerekli
tedbirleri almaktadir.

o  Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu ilgili kisiye
ve Kurula bildirmek igin Kurum tarafindan buna uygun bir sistem ve altyapi olugturulmustur.

e Gulvenlik agiklari takip edilerek uygun glivenlik yamalari yliklenmekte ve bilgi sistemleri glincel halde
tutulmaktadir.

e Kisisel verilerin islendigi elektronik ortamlarda gli¢li parolalar kullaniimaktadir.

e  Kisisel wverilerin islendigi elektronik ortamlarda gilivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

e  Kisisel verilerin glivenli olarak saklanmasini saglayan veri yedekleme programlari kullaniimaktadir.

e  Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine gére
sinirlandiriimaktadir.

e  Kurum internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

e Ozel nitelikli kisisel verilerin giivenligine ydnelik ayri politika belirlenmistir.

e  Ozel nitelikli kisisel veri isleme siireglerinde yer alan calisanlara yénelik 6zel nitelikli kisisel veri
glvenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine sahip
kullanicilarin yetkileri tanimlanmistir.

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar giivenli ortamlarda
tutulmakta, tim islem kayitlari loglanmakta, ortamlarin giivenlik giincellemeleri siirekli takip edilmekte,
gerekli giivenlik testlerinin duizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi
saglanmaktadir.

e  Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin yeterli
guvenlik 6nlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

e  Ozel nitelikli kisisel veriler e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda
tutulmaktadir. Farkl fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gergeklestirilmektedir. Kagit ortami yoluyla
aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere
karsi gerekli 6nlemler alinmakta ve evrak “gizli” formatta gonderilmektedir

e  Bu maddelerden sirket hangisini yapabilecegini belirtecek

idari Tedbirler
e  (Calisanlarin niteliginin gelistiriilmesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin dnlenmesi, kisisel verilerin muhafazasinin
saglanmasi, iletisim teknikleri, teknik bilgi beceri, is Kanunu ve ilgili diger mevzuat hakkinda egitimler
verilmektedir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

VERI ISLEME SORUMLUSU KALITE GUVENCE SORUMLUSU GENEL MUDUR




Tttt 11 Dokiiman No KRL.KVK.33
Q O O O Yayin Tarihi 02.01.2020
€ i : ,‘ KVKK iIMHA POLITIKASI Revizyon No 01
T T, S TR Revizyon Tarihi
%)? 99‘;?? %9 Sayfa 11/11

o  Sirket tarafindan yiritilen faaliyetlere iliskin galisanlara gizlilik s6zlesmeleri imzalatiimaktadir.

e  Gulvenlik politika ve prosediirlerine uymayan calisanlara yonelik uygulanacak disiplin prosediri
hazirlanmistir.

e  Kisisel veri islemeye baslamadan 6nce Kurum tarafindan, ilgili kisileri aydinlatma yikiumlilGga yerine
getirilmektedir.

e Kisisel veri isleme envanteri hazirlanmigtir.

o Sirket ici periyodik ve rastgele denetimler yapiimaktadir.

e (Calisanlara yonelik bilgi glivenligi egitimleri verilmektedir.

8. SORUMLULUK
Yonetim slirecinde kendisine yetki ve sorumluluk tanimlamasi yapilan her kisi ve birim. Bu kapsamda
Veri Sorumlusu sire¢ yonetiminden sorumlu ve yetkilidir.
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